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l. Antecedentes y
contexto del
fraude




cQue es el fraude?

RAE.

Del lat. fraus, fraudis.
1. Accion contraria a la verdad y a la rectitud, que perjudica a la persona contra quien se comete.

El fraude se refiere a actos intencionales perpetrados por
personas  utilizando el engano por lo que los elementos
constitutivos basicos del fraude son: LAINTENCION y EL ENGANO.

SIN animo de
Distorsion de _> ) JI'RROR
la informacién | .
CON animo de
Y FRAUDE




Triangulo del fraude

Es un modelo que explica los factores que hacen que una persona llegue a
cometer fraude laboral. Consta de tres componentes que, juntos, llevan a un
comportamiento fraudulento. crimindlogo Donald R. Cressey (1961)
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Factores que favorecen el riesgo del fraude
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Factores que favorecen el riesgo del fraude

Presion o

' Motivacion ‘

Necesidad
o codicia

Alcanzar metas

Deseo de
mantener un
estandar de
vida

financieras
irreales o
dificiles




Factores que favorecen el riesgo del fraude

OPORTUNIDAD

4

Segregacion de

funciones. Reducciones de

A personal (Debilitan
‘ los controles).

| 4

R°tta°'°r; en . Fallas en conciliacion
puestos claves. de cuentas bancarias,

intercompanias o de
proveedores.




. Que es el Robo?

Robar RAE

* Quitar o tomar para si con violencia o con fuerza lo ajeno.
» Tomar para si lo ajeno, o hurtar de cualquier modo que sea.
* Robar....raptar (llevarse a una mujer violentamente).
* Atraer con eficacia y como violentamente el afecto o animo.
............... Robar el corazon, el alma.
PRORIBIDO

ROBAR

EL GOBIERNO NO ACEPTA COMPETENCIA



http://dle.rae.es/?id=V9ndEOH#DGDP1RX

el mundo




Incidencia del fraude en México 2016

PWC hizo una encuesta del fraude en Mexico y el mundo en
2016, cuyo objetivo fue conocer la incidencia y el impacto que

tiene el fraude en el sector privado.

> Para esta edicion participaron mas de 6,000 encuestados a
nivel global y mas de 240 en Mexico.
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Principales tipos de fraude En México

v Malversacion de activos.
v Corrupcion y mordida.

v Fraude Contable.

v Desvio de recursos.

v Operaciones fantasma.

Principales areas de probabilidad del fraude.

< BANCOS  INGRESOS

< INVENTARIOS “ GASTOS



Tipos de delitos economicos
2014 2016

Malversacion de activos JGEAG 76.0
Sobornos y corrupcion EyR- |

Fraudes en adquisiciones 19.0%
Informacion privilegiada . 8.0% 19.0%
Fraudes contables - 20.0% ' 14.0%
Fraude en capital humano - 19.0% | 12.0%
Delitos cibernéticos . 11.0% 1 11.0%



Pertil de defraudador
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Defraudador interno 75% 64%
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Defraudador externo 22% 25%

...............................................................................................................
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Total 100% 100%
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Pertfil de defraudador

Defraudador Defraudador
interno externo
6t Bt

 La encuesta de 2016 muestra que el perfil

del defraudador continua siendo hombre, 64 25,

. g . ~ (1)
con grado universitario, de 31 a 40 anos de e o
edad y con tres a cinco anos en |la |
. . Disminucion Aumento t
organizacion. 11 3

puntos puntos
porcentuales porcentuales
Graduado 31-40 anos 3-5 anos en
Hombre universitario de edad la organizacion




Expectativa de delitos economicos para los proximo 24 meses

Malversacion de activos
Informacion privilegiada
Delitos cibernéticos
Sobornos y corrupcion
Espionaje

Fraude en adquisiciones
Fraude en capital humano
Fraude contable

Robo de propiedad intelectual
Antimonopolio
Lavado de dinero
Fraude fiscal

Fraude hipotecario

s
S

28%
27 %
21%

5%
5%

5%
% de encuestados



ll. Empresariales,
prevencion y
deteccion




Herramientas de apoyo contra el
fraude

v Cédigo de Integridad y Etica

Empresarial (CIEE).
S5l

v Control interno.



Definiciones

Fraude:

Delito que comete el encargado de vigilar la ejecucion de
contratos publicos o de algunos privados, confabulandose con
la representacion de |los intereses opuestos.




Definiciones

Error:

Puede ser consecuencia de fallos matematicos, en los procesos
previamente establecidos o en una mala interpretacion de los
hechos existentes.




La corrupcion

En las organizaciones, practica consistente en la utilizacion de
las funciones y medios de aquellas en provecho econémico o de
ofra indole, de sus gestores.




La corrupcion

Es un mal que lesiona gravemente los valores sociales de

respeto, transparencia, veracidad, integridad y honestidad,

rompiendo las reglas de convivencia pacifica y respetuosa.
-

Causa perdidas economicas
de dimensiones inimaginables e
incaleulables, ya sea por cohecho,
enriguecimiento ilegitimo o fraude. ==
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La corrupcion

Afecta a los accionistas, inversionistas, trabajadores,
empleados, a todos aquellos que dependen de la sana
marcha de los negocios, a la competencia, al desarrollo del
bienestar social y deteriora el bien comun.

Por ello, resulta indispensable intensificar la lucha
responsable en contra de la corrupcion en_la economia y en
la sociedad mexicana.



Consejo Coordinador Empresarial

Es un oOrgano representativo y de interlocucion de los
empresarios mexicanos, que trabaja para impulsar el libre
mercado, de la democracia plena, |la responsabilidad social y la
equidad de oportunidades para la poblacion.

consejo coordinador empresarial

http://www.cce.org.mx



Consejo Coordinador Empresarial
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Consejo Coordinador Empresarial

El Consejo Coordinador Empresarial y los organismos que lo
integran, asi como una serie de organizaciones del sector privado,
para.combatir a la corrupcion y la impunidad dan a conocer el.

Codigo de Integridad y Etica
Empresarial (CIEE).




Codigo de Integridad y Etica Empresarial (CIEE)

El CIEE es el resultado del compromiso y la responsabilidad del sector
empresarial de participar, de manera activa y con el ejemplo, en el
combate a la corrupcion y en la promocion de una cultura de la
legalidad.

El objetivo es poner a disposicion de las empresas y organizaciones
un instrumento de apoyo para prevenir y eliminar actos de corrupcion;
se compone de 12 principios de integridad, etica y transparencia, que
pueden ser implementados por empresas de todos los tamanos y
sectores, segun sus necesidades y recursos.



Codigo de Integridad y Etica Empresarial (CIEE)

A traves de la adopcion voluntaria de sus reglas, quienes lo
Implementen podran incorporar mejores practicas a su operacion diaria,
lo que ademas de beneficiar el sano desempeno de sus negocios,
constituye una estrategia congruente de integridad, transparencia y
compromiso social en favor de un México libre de corrupcion.




Codigo de Integridad y Etica Empresarial (CIEE)

El CIEE fue elaborado con la participacion de los organismos asociados al
CCE y se tomaron en consideracion diversos lineamientos e iniciativas en
materia de Integridad y anticorrupcion de organismos e instituciones
iInternacionales, a manera de ejemplo:

El Banco Mundial,

The Organisation for Economic Co-Operation and
Development (Por sus siglas eningles OECD),

El Foro Global de Gobierno Corporativo,

El Foro Econdmico Mundial,

Transparencia Internacional,

El Instituto de Basilea de Gobierno Corporativo, y €l

Foro de Cooperacion Economica Asia-Pacifico, entre otras.



Principios de Integridad y Etica Empresarial

1. Prohibicion a la corrupcion.

2. Transparencia.
3.Ilntegridad en las
inversiones.

4. Integridad en las relaciones
de negocios.




Principios de Integridad y Etica Empresarial

. Transparencia en la prohibicion de aportaciones con fines
politicos.

. Libertad en la participacion politica de los colaboradores.
. Existencia de controles de verificacion.
. Responsabilidad en la politica-para evitar la corrupcion.

PENSAR
ES GRATI$ » Politica

de Calidad




Principios de Integridad y Etica Empresarial

10.
11.

12.

Compromiso con la cultura de la integridad y honestidad
en |los negocios.

Desarrollo de programas de cumplimiento.

Comunicaciones internas y

. . g 8 . utllzador intelec tuql 4
confiabilidad. oge S
Fomento a la cultura de la ;33 ICa-?o
integridad y transparencia en los E f‘éﬁc_ § =51 Ol e

- | sociald * ”'MJ”Tlct:_ - :§ =T .
negocios. e L R 1



Control interno

Objetivo:
Prevencion y deteccion de fraudes y errores y la correccion de

los registros contables.

Dictamen financiero.

en dia es para...




Parrafo de la responsabilidad del Auditor:

“Nuestros objetivos son obtener una seguridad razonable de
que los estados financieros en su conjunto estan libres de

incorreccion material, debida a fraude o error, y emitir un
Informe de aud‘itorl'a que contien_e_puestra opinion...”




Control interno

Las caracteristicas/estructura:

>Un plan de organizacion que provee segregacion adecuada de las
responsabilidades y deberes.

>Un sistema de autorizaciones y procedimientos de registro que
provea adecuadamente un control razonable sobre activos, pasivos,
Ingresos y gastos.

>Practicas sanas en el desarrollo de funciones y deberes de cada uno
de los departamentos de la Organizacion.

>Recurso Humano de una calidad adecuada de acuerdo con las
responsabilidades.



Control interno

Tipos de riesgo que debemos de identificar:

* Riesgo Inherente .
* Riesgo de Control.
* Riesgo de Deteccion.




Conceptos

* Riesgo Inherente. Es exclusivo de la actividad
economica o del negocio de la Entidad.




Conceptos

* Riesgo de Control. Que el Sistema de Control
Interno no llegue a ser suficiente y/o adecuado para
aplicacion y deteccion oportuna de irregularidades.




Conceptos

* Riesgo de Deteccion. Este tipo de riesgo esta
directamente relacionado con los procedimientos de
supervision “ por lo que se trata de la no deteccion
de |la existencia de errores en el proceso realizado.

BiA!



Control interno

Tipos de Control Interno:

e« Suave.
* Rigido.




Conceptos

 Control Interno suave. Son aspectos intangibles tales

como l|la etica, integridad, compromiso con la
competencia, filosofia gerencial, nivel de entendimiento vy
compromiso y comunicacion. Se desarrollan mediante
encuestas, talleres e informes gerenciales.

»




Conceptos

« Control Interno rigido. Como aprobaciones
escritas, reconciliaciones, verificaciones y
segregacion de funciones, los controles fuertes son

mas faciles de identificar.




El Control

Interno no ;' )
elimina ‘ﬂ/jﬂ

fraudes,
es preventivo!




Areas
vulnerables




El Control interno

Es un proceso llevado a cabo con el objeto de
proporcionar seguridad razonable sobre el logro
de los objetivos relacionados con las siguientes
categorias:

1. Efectividad y eficiencia de las operaciones.
2. Confiabilidad de reportes.
3. Cumplimiento con leyes y regulaciones. |




., Tenemos controles a nivel de
empresa?

¢ Estructura organizacional? ¢ Asignacion de responsabilidad?

¢ Asignacion de Autoridad? ¢ Perfiles de puesto?

¢ Reglamento de conducta? \‘ sIndicadores de desempeno?

¢ Gestion de riesgos? ¢ Politicas y procedimientos?

¢Auditoria Interna? ¢ Evaluacion de desempeio?

. Compromiso con la competencia?




Facturacion

Cuentas por
cobrar

Informatica

Tesoreria

Contabilidad

Cuentas por
pagar

Compras

Impuestos

Juridico

Recursos
Humanos




Contabilidad general

v Transacciones no registradas oportunamente,
Incorrectamente en cuanto a importe, periodo
contable, clasificacion o politica de la entidad.

v Saldos 0 transacciones sin soporte
documental. \

v Partidas significativas no explicadas.




Contabilidad general

v Ajustes de ultima hora que afectan
significativamente los resultados.

v Accesos incongruentes de los
empleados a sistemas y registros.




Contabilidad general

v Documentos que parecen haber
sido adulterados.

v Evidencia electronica no disponible
0 péerdida de ella.

Y

v Retrasos inusuales para facilitar
informacion.




Efectivo y equivalentes de efectivo

> Cuentas bancarias.
> Efectivo en caja.
> Monedas extranjeras.

>Metales preciosos
amonedados.




Efectivo y equivalentes de efectivo

v Atraso en la preparacion de las
conciliaciones bancarias. i

A

v Conciliaciones bancarias sin depurar.

v Partidas significativas no expl‘i'cadas. ;
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Efectivo y equivalentes de efectivo

v Falta de disposicion para investigar y
aclarar partidas antiguas pendientes
de registrar.

v Cobranzaen efectivo no depositada
dentro del plazo razonable.

v Utilizar el efectivo de la cobranza para
pagar “‘compras de emergencia.”




Efectivo y equivalentes de efectivo

v Retener el dinero para deposito bancario
y presentar en la empresa comprobantes
falsos de deposﬂo

v Duplicidad o falsificacion de |nformaC|on
para retirar dinero de las cuentas’
bancarias.




Cuentas por cobrar

v No contar con la integracion de la cartera de
cuentas por cobrar.

v Ausencia de documentos que respalden el
derecho de cobro.

v Numero elevado de ajustes en los registros
contables de las cuentas por cobrar.



Cuentas por cobrar

v Cartera de clientes con antiguedad Y, — A
mayor a cuatro meses. ' Zj///f// | @
. . 0k
v Alto porcentaje de cartera de clientes y 4.
con antigledad maxima de un mes. //

Utilizar nomenclaturas de codigos
iInformaticos, diferentes a los establecidos.




Cuentas por cobrar

v Ventas a familiares o amigos, para
despuées declararlas incobrables.

v Ventas de contado, registradas como
si fueran a credito. |

v Registrar ventas ficticias para cobrar
bonos 0 comisiones.



Cuentas por cobrar

v Diferencias sin justificar, entre el libro
auxiliar de cuentas por cobrar y la
cuenta de control, o entre los estados
de cuenta de los clientes.

v Otorgar precios o descuentos
diferentes a los autorizados por la
Direccion de la entidad.

iDESCUENTO!

40% ==

de q[escuento
en tu primer
pedido E

VISA




Inventarios

v Diferencias frecuentes sin justificar, 1 o

3
|

~

-~ -

entre los .inventarios fisicos y los
registros contables.

. . . v .
v No realizar inventarios fisicos
periddicamente.



Inventarios

v Realizar traspasos de productos entre
sucursales, sin justificacion y sin la
documentacion de control respectiva,
previo a los Inventarios fisicos o de
manera recurrente.

v Ajustes frecuentes sin justificacion, de
los saldos contables de inventarios.




Inventarios

Efectuar compras:

v Sin cotizaciones previas.

v En condiciones diferentes a
autorizadas.

v Que no son necesarias.

las




Inventarios

v Destruccion de documentos que
evidencien el cumplimiento de los
controles para las compras
(Requisiciones, cotizaciones, ordenes
de compra, entradas al almacen, etc.)




Sugerencias

Vigilancia estricta y oportuna sobre:

>

>

>

>

Conciliaciones bancarias depuradas.
Integracion de carteras de clientes y cuentas por pagar.
Soporte documental de las operaciones.

Evidencia de haber prestado el servicio o entregado los
productos.

Realizar inventarios fisicos peridodicamente.

Evidencia de gestion.



Propiedades,
planta y equipo.



Propiedades, planta y equipo

Es de las inversiones mas _significativas
que tienen las empresas sin ellos el

funcionamiento de estas seria virtualmente
Imposible.




Propiedades, planta y equipo

Fallas de control:
>Adquisiciones poco usuales.

>8in autorizacion formal para adquirir, vender o
retirarlo.



Propiedades, planta y equipo
Fallas de control:

>Compras ficticias, los bienes no ingresan a la
Compania.

>Extraccion de activos sin autorizacion.




Propiedades, planta y equipo

Fallas de control: e L o

\_—(“
>

5
N

>No se realizan inventarios fisicos. o /7

>No se asignan a personas responsables de los
activos.



Propiedades, planta y equipo

Controles:
> Codificar o etiquetarlos. 7

> Politica de'inventarios fisicos periodicos.

5099977006970

> Establecer responsables de los activos y su adecuado

funcionamiento.

£
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Area de riesgo ya que en ella se aprueban transacciones
importantes monetariamente.




Reembolso de gastos.

Cuando a un empleado se le paga por gastos no existentes
o inflados.

Ejemplo: Presentan un Iinforme de gastos reclamando

reembolso por viajes personales, alimentos inexistentes,
kKilometraje extra, etc.



Pago de servicios a Personas o Empresas que emiten
facturas apocrifas.

Importes representativos que se dan una vez y luego se da
de baja al proveedor.

Regularmente no se presta el servicio. -




Anticipos para servicios con antiguedad importante.

En estos casos sucede que ademas del anticipo se paga

la factura completa.
@ :




Prestadores de servicios de diferente indole pero con la
misma direccion.

Muchas veces son empresas creadas solo para emitir facturas
Y ho se prestan los servicios.




Gastos - Areas vulnerables

Modificacion de los datos fijos de los prestadores de
servicios.

En ocasiones das cuentas bancarias son modificadas para
desviar pagos.




Herramientas para prevenir irreqularidades:

> Responsabilizar a los funcionarios de la conciliacion y
confirmacion mensual de los saldos con los prestadores de
Servicios;

> Verificar periodicamente la lista negra del SAT (Art. 69-B
CFEJ




Herramientas para prevenir irreqularidades:

> Ver los perfiles de acceso al sistema y verificar si hay
transacciones en horarios poco usuales;

> Verificar quien puede modificar los datos fijos de los
prestadores de servicios.



Fraudes comunes en nomina.



4 fraudes comunes:

1. Empleados que salen del trabajo en forma indebida
durante el horario laboral;



4 fraudes comunes:

2. Empleados que trabajan menos durante la semana y
toman licencia por enfermedad para extender la carga
laboral a fines de semana y dias festivos y asi maximizar

el pago;

Hoy no puedo ir a

@ue... £



4 fraudes comunes:

3. Empleados que utilizan la propiedad de |la empresa para
fines personales o incluso trabajan en otras empresas
durante el:horario laboral;




4 fraudes comunes:

4. Pago a empleados fantasma.




Medidas de control:

Segregacion de funciones en relacion:
> Control de asistencia.

> Registro de tiempo, preparacion, revision y pago de las
remuneraciones.



Medidas de control:

> Afianzar a los responsables de la preparacion y pago
de remuneraciones.

> Establecer controles en cuanto a: tiempo trabajado,
tiempo extra, cambios de salario, calculo de
vacaciones.



Medidas de control:

> Controles que permitan verificar la existencia fisica del
trabajador y que aseguren-que efectivamente presto sus
Servicios.




lll. Personales,
.. prevenciony
N, deteccion.




** Robos y asaltos

A

o Ro bo de identidad P&
» Cibernéticoo Plshlng
% Piramides




Robos y asaltos

@




Actividades delictivas en la Ciudad de México

Numero de casos Promedio diario

Robo a transednte
con violencia 3 9. 8

Robo a nc%::;-"f”i | 11,888 396
355

311 L os delitos mas frecuentes
243 enla CDMX

17.7 PERIODO ENERO - NOVIEMBRE 2016

Dafio en propiedad

ajena

Robo de vehiculo sin

violencia

Lesiones culposas 5107 17
Robo a transelnle 16.3

sin violencia

4,884

Robo de veh ';‘:ii‘.:l llr 3,377 11. 2
10.6

Despojo 3172

. uente ‘: ”' steéma INaciona

de Sequridad Publica y Procuraduria Genera

Aa Iieticria Aa ~MAY . L.

de Justicia de la CDMX www.animalpolitico.com



Sube robo a transetintes en 14 de 16 delegaciones

GUADALUPE FERNANDEZ delegaciones en compara- cias en 2016 a mil 96 este “Uno de los principales
» cion con el mismo periodo  afio ~un aumento de 146 problemas del robo a tran-
Los amantes de lo ajenohan  de 2016. ciento-, y en setinte no es un robo por ne-
tomado las calles de la Ciu- De acuerdo con cifras  de 442 a 892 -un incremen-  cesidad; los que se no
dad de México. publicas del Secretariado to de 101 por ciento-, quitan 20 o 30 pesos, por lo
Las denuncias porrobos  Ejecutivo del Sistema Na- En la Delegacion Cuauh-  general se roban alhajas, relo-
a transetnte con y sin violen-  cional de Seguridad Piblica, témoc se han reportado 3 jes y celulares”, advirtié Fran-
cia se han incrementado en  Miguel Hidalgo y Azcapot-  mil 405 robos en lo que va  cisco Rivas, titular del Obser-
casi toda la CDMX. zalco son las delegaciones  del afio. vatorio Nacional Ciudadano.
Durante los primeros sie-  que reportan mayor inciden- La Mvarge Obregdn tuvo
te meses de este afio hubo  cia delictiva. un aumento de 77 por ciento
un aumento de los reportes En la primera demarca-  en ese delito; le d:: la De- llll || “l"“.'ll‘.' '
de esteilicitoen 14 de las 16 cidn pasaron de 445 denun-  legacion Tldhuac. 610972000016
&y ! g ¢
_ : " W e P . . e le s
Fuentes de la PGJ revela-  obras que pudieron nabeér oo ue sUi.. LA Ay
ron que la tarde de ayer per-  debilitado la estructura del Sinembargo, unasupues-  semana pasada a los ex fun-
sonal de la Fiscalia de Deli-  plantel fueron avaladas en  ta multa y clausura del Réb-  cionarios Alejandro
tos Ambientales acudié ala 2014 y 2017 samen se encuentran en el acargo en 2010, y Mi
Jefatura Delegacional con un Acorde con la carpe- expediente de la Delegacion,  gel Guerrero, titular en 2014



Robo a transeunte con violencia

Es el delito mas frecuente en nuestra ciudad (CDMX).

& 5l
Evitar. | g

v Caminar distraido con audifonos o con celular.

v Lugares oscuros, casas en construccion, zonas
comerciales cerradas v lotes baldios.

v Calles solitarias y con mala iluminacion.

v Calles donde haya arbustos o maleza que
permitan el ocultamiento.

v Lugares donde se encuentre grupos de personas Rl Sl

lugar en robo a transeunte

en actitud sospechosa. a nivel nacional.
v Usar la misma ruta siempre.

Estado de
México.




Robo a transeunte con violencia

Sugerencias para evitarlo:

v Caminar en sentido contrario a la circulacion vehicular.

v Caminar con seguridad, siempre alerta.

v Procurar utilizar cajeros solo en lugares concurridos y en horas habiles.
v Utilizar bolsos discretos y que se puedan cerrar.

v Portar con discrecion objetos de valor y traer poco dinero.
v Evitar pedir o aceptar ayuda de personas extranas en el cajero
automatico.

v En la cartera o bolso traer solo la (s) tarjeta(s) que vayas a usar
ese dia. Solo si la necesitas IFE, Licencia, etc,



Robo a transeunte con violencia

¢ Que hacer en caso de se victima?

v'No resistirse al robo.

v Tratar de mantener la calma.

v Solicitar el apoyo de elementos de seguridad.
v Reportar las tarjetas robadas a la brevedad.
v Avisar a familiares para evitar extorsiones.

En caso de que lo robado sea un bien mueble llevar la siguiente documentacion:
v Copia de tu identificacién oficial,
v Factura que acredite la propiedad del bien robado.



Robo en el transporte publico

En nuestra ciudad, el robo en el metro, autobus, vagonetas o taxis es un riesgo al nos
exponemos a diario, desgraciadamente en la mayoria de estos acontecimientos se
antepone la violencia.

Recomendaciones para evitarlo: Se han identificado dos
focos rojos en la ciudad:

Calzada Indios Verdes, la
Virgen e Ignacio Zaragoza.

v Utiliza solamente medios de transporte publico autorizados.

v Si viajas de noche o solo, pide a tus conocidos que te
acompanen a la parada del transporte.

v Procura sentarte proximo al chofer y del lado del pasillo.

v Aborda el transporte publico en areas iluminadas. ’

v Procura que tu cartera, mochila o bolso tenga hebillas o E
tapas, ya que son mas dificiles de abrir.

v No dormir en el transporte publico.

v No usar tu teléefono o audifonos.




Robo de identidad




Robo de identidad

La identidad se constituye por datos personales como:

> Nombre. > Numeros de licencia y seguridad social.
> Teléfono. > Numeros de tarjeta de credito.

> Domicilio. > Cuentas bancarias.

> Fotografias. > Nombres de usuario.

> Huellas dactilares. > Contrasenas.

;. Qué es el robo de identidad?

Cuando-una persona obtiene, transfiere, posee o utilliza de manera no
autorizada datos personales de alguien mas, con lasintencion de asumir de
manera apocrifa su identidad y realizar compras, obtener creditos, documentos
o cualquier otro beneficio financiero en detrimento de sus finanzas.

Fuente: Comision Nacional de Usuarios de Servicios Financieros (CONDUSEF).



. Como te pueden robar tu identidad?

 En caso de no tomar precauciones al realizar compras, pagos de
servicios, Impuestos o transacciones via internet.

* Robo de telefonos celulares.

* Proporcionando demasiada informacion en redes sociales.

 Documentos personales que tiras sin precaucion a la basura.

 Roboe de correspondencia.

 Robo de carteras o bolsos con tarjetas e identificaciones.




Sugerencias

Contra el robo de identidad.

v No ingreses nombres de usuario y contrasenas en sitios
desconocidos.

<

Evita compartir informacion financiera.

En casode extravio de documentos personales presenta una
denuncia ante la autoridad correspondiente.

<

<

Evita proporcionar datos personales a encuestadores via telefonica.

Revisa periodicamente tus estados de cuenta para detectar a tiempo
cualquier operacion irregular.

<



Sugerencias

Precaucion al proporcionar datos personales en:

HTTPS O, HTTP a
¥ Viainternet en sitios seguros ? @

v Los protocolos HTTPS son utilizados por navegadores como: Safari, Internet
Explorer, Mozilla, Firefox, Opera y Google Chrome, entre otros.

v Algunos navegadores utilizan un icono (generalmente un candado) en la parte
derecha de la barra de direcciones para indicar la existencia de un protocolo de
comunicaciones seguro e incluso cambian el color del fondo de la barra de
direcciones por azul (Firefox) o verde (Internet Explorer) para identificar
paginas web seguras.



Robo Cibernetico

Phishing

CUIDARTE:
E@» C BERNE%IC
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Consejos para protegerse del phishing
COMOJCUIDARTES

El termino Phishing se utiliza para referirse a uno de IDB(.
los métodos mas utilizados por delincuentes cibernéticos | . ®¥ﬁ]
para estafar y obtener informacion. @
La regla de oro, nunca entregar datos por correo electronico. Los bancos no
solicitan datos financieros o de tus tarjetas de credito por correo.

Si dudas de la veracidad del correo, no hagas clic en el link incluido.

Si dudas no haga clic en el enlace. Escribe tu la direccion de tu navegador.
Si aun dudas de su veracidad, llama o ve al banco y verifica los hechos.

Si recibe un email de este tipo de phishing, ignéralo y jamas lo respondas.
La direccion de una pagina web segura debe empezar con de https:// y un
pequeno candado cerrado debe aparecer en la barra.

Si sospechas que fuiste victima del Phishing, cambia todas tus contrasefias y
ponte en contacto con la entidad financiera.




Fraude cibernético

Total de reclamaciones de los usuarios financieros presentados a la CONDUSEF.

2013 2014 2015 2016 2017 yaR (2017
Vs 2016)
TOTALES 714,027 711,392 849,619 1,363,271 1,506,105
. 93,665 110,788 172,424 421,360 639,857 52%
CIBERNETICOS 13% 16% 20% 31% 42%
619,708 599,157 677,079 941,904 864,193 -8%
IRADICIONAEES 87% 84% 80% 69% 57%
Por definir 654 1,447 116 7 2,055 -
r

En el primer trimestre de 2017, los fraudes ciberneticos crecieron
52% respecto del mismo periodo de 2016 y representan cada ano
una mayor proporcion (del 13% al 42%).
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Comercio electronico

Paypal. {Que es? Es un sistema de pagos via Internet.

Abrir una cuenta en PayPal es muy facil y gratis.

No cobra a quien paga sino a quien recibe el pago.

Es confidencial, Paypal no deja ningun tipo de informaciéon en donde pagues
0 a quien le pagues, no deja ni numero de tarjeta, ni del banco.

Es popular en los sitios mas conocidos de internet como eBay, Amazon, etc.
Seguridad, Al pagar con Paypal solo tienes que poner tu correo y contrasenfa.
Garantia, es muy sencillo obtener una devolucion de.nuestro dinero sino se

esta satisfecho con el producto o el vendedor.
' PayPal




Comercio electronico, ventajas de PayPal

Registrate en PayPal,

Abre tu cuenta PayPal gratis y asocia tus

tarjetas de crédito o débito.

Ta eliges la forma de
Pago

Registra las tarjetas que quieras en
tu cuenta PayPal y decide cual

deseas utilizar cada vez que hagas

una compra.

cComo funciona??

2
&2

Paga con PayPal.,

Busca el botdén de PayPal a la hora de pagar y
) pag )

compra facilmente ingresando tu correo

electrénico y contraseia.

Protegemos tus
compras

iFormas de pago por internet
seguras! Si no recibes lo que
compraste, o lo que recibes no
coincide con la descripcién del

vendedor, te devolvemos tu dinero.

~
ADQ
B\

La devoluciéon va por
nuestra cuenta

Si lo que recibes no es lo que
esperabas, puedes devolverio y
nosotros nos encargamos de los
gastos de envio de la devolucion.

wa 24.99

Pagar con PayPal

iListo!

Una vez que completes tu pedido, ya no
tendris que preocuparte mas: PayPal te
protege desde que pagas hasta que recibes

tu articulo.

Olvidate de las
contrasenas

Activa One Touch™ para omitir el inicio
de sesién y pagar en un solo clic. PayPal
es ahora mas rapido que nunca y tan

Seguro como siempre.



Sugerencias

Almacenar claves en forma segura.
s, como?

Gestor de contrasenas:

* 1password (30 dias gratis).
» LastPass (Version libre y de paga).
s Otros Gratis.



Sugerencias

Una contrasena segura debe:

v Teneral menos siete caracteres y no mas de 16.
v Combinar tres de los cuatro tipos de caracteres:

> [etras mayusculas (ejemplo: A, B, C)

> |etras minusculas (ejemplo: a, b, )

> Numeros (ejemplo: 1, 2, 3)

> Simbolos (~1@#$% A& *() _+-={}I[1\:";'<>72,.))



Sugerencias para crear claves, NIP, contrasenas

Letras MAYUSCULAS o Num,erf)s
Mindsculas de: v Arabigos o Romanos
v Planetas o galaxias v Fechas importantes:

v Idolos actuales, historicos
v Lugares historicos

v Festejo propio

v’ Zodiaco v De nacimiento de amigos, idolos,

v omige v Futuras.

v Paises ) _

v Ciudades v’ Numero favorito en romano

v Eneagrama v Combinando numeros

v Libros y/o escritores . ! or n O
/Musica Simbolos ( y !'@ #S%MN&*() _+
v Nombres de iglesias o de -={}I[]\:";"<>7,.])

cantinas
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Como protegerte del ciberfraude y robo de identidad

La Condusef alerta: han crecido 200% en el primer trimestre del aino con

respecto al mismo periodo de 2016.

Si acostumbras mandar una copia de tu identificacion por correo electronico.

Compras en linea desde cualquier computadora o

Le das clic a los mensajes que te ofrecen promociones bancarias.

No dudes que tus datos personales esten en riesgo.

Los ladrones de identidad tienen muchos trucos.

v Un numero de pasaporte, CURP, NIP o direccion, pueden ser suficientes
para hacerse pasar por ti y

v Abrir cuentas bancarias, solicitar tarjetas de credito, emitir cheques sin
fondos y hasta obtener prestamos hipotecarios que manchan tu historial
crediticio.



S1 ya fuiste victima

;. Qué hacer si "te metieron un gol”?

< En.caso de compras no autorizadas, llama a tu banco
iInmediatamente y cancela tu tarjeta.

< También cancelala si la extraviaste.

% Si alguien contraté un credito a tu nombre y te lo estan
descontando, ve a la Condusef, a través de ella, la entidad

financiera detenga el cobro del credito.
 La Condusef tambien tiene la facultad de bloquear tu burd de credito.

* Te orientaran para que interpongas una denuncia en el
Ministerio Publico. Es un delito que perseguira la PGR.



Piramides o esquemas Ponzi

“ ¢Que es un esquema Ponzi Piramidal? . oun o ones
“ Es un fraude que promete importantes |

retornos economicos a los participantes 1 pr—
a cambio de una inversion inicial y = 4
el reclutamiento de mas clientes o e O
“inversionistas’. a2t atA
ﬁveces se _utlllza e_I ter_mlno 5 08 98
Club de inversionistas”™.
% Flor de la abundancia o beh b kbAA &b )

< Telar de la abundancia.
+» Mandala.

L BITSO



En caso de pérdida o robo de telefono inteligente

El término IMEI por sus siglas en ingles
"|dentidad Internacional de Equipo Movil",
identifica a cada dispositivo movil a nivel
mundial y ayuda a ubicarlos cada vez que
se conectan a lared.

Este es pregrabado por el fabricante de
los teléfono moviles y es unico
iIndependientemente de la compania con
el que este registrado.
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En caso de pérdida o robo de telefono inteligente

El codigo IMEI lo puedes obtener en la *
etiqueta junto a la bateria del dispositivo, o
bien tecleando la siguiente combinacion:

Con estos numeros se puede bloquear el equipo para que no sea
utilizado, mediante una llamada directamente a tu compania celular
suministrando el numero IMEI.

Solo es necesario que el celular este encendido, pues aunque no
realice llamadas de igual forma se conecta a la red.



¢ Robos y asaltos
& Ro bo de identidad P
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